                                 FAQ
一、NBR常见问题(NBR系列通用)
1、NBR出厂默认管理地址、用户名、密码。
   192.168.1.1  admin  admin
   初次登陆设备需要手动给电脑配置静态地址192.168.1.2-254中的一个ip地址才能登陆设备，电脑网线连设备lan0口（三代nbr是连lan1口）,浏览器里面输入http://192.168.1.1或者https://192.168.1.1:4430
2、NBR分类
（1）二代NBR：NBR1000G/NBR1300G/NBR1500G/NBR2000G/NBR2000D
（2）三代NBR：NBR900G/NBR1600G/NBR2600G/2600S/NBR2800G
（3）四代NBR：NBR1000G-E/NBR1300G-E/NBR1700G-E/NBR2100-E/NBR2500D-E/NBR3000D-E
（4）四代NBR分销：NBR800G/NBR950G
（5）五代NBR（超神NBR）：NBR1000G-C/NBR2000G-C/NBR3000G-S
3、锐捷睿易设备最新版本和文档在哪里下载
   下载链接：http://bbs.ruijiery.com/forum.php?mod=forumdisplay&fid=92
   新产品介绍：http://www.ruijiery.com/
4、NBR出厂默认是否开启dhcp。
   除了三代NBR外，其他的NBR出厂dhcp默认是关闭的。
5、NBR推荐带机量、吞吐量、接入带宽、并发连接数。
	
	NBR型号
	推荐带机量
	吞吐量
	推荐接入带宽
	并发连接数

	二代NBR
	NBR1000G
	80
	40M
	20M
	10000

	
	NBR1300G
	150
	70M
	40M
	20000

	
	NBR1500G
（10.x版本）
	250
	220M
	100M
	200000

	
	NBR1500G
（11.x版本）
	100
	150M
	
	

	
	NBR2000G
（10.x版本）
	500
	310M
	400M
	400000

	
	NBR2000G
（11.x版本）
	150
	250M
	
	

	
	NBR2000D
	250
	200M
	100M
	200000

	三代NBR
	NBR900G
	100
	
	100M
	400000

	
	NBR1600G
	150
	
	200M
	500000

	
	NBR2600G
	200
	
	200M
	500000

	
	NBR2600S
	250
	
	200M
	500000

	
	NBR2800G
	1000
	
	600M
	1624000

	四代NBR
	NBR1000G-E
	100
	
	50M
	30000

	
	NBR1300G-E
	200
	
	100M
	30000

	
	NBR1700G-E
	300
	
	150M
	100000

	
	NBR2100G-E
	600
	
	200M
	200000

	
	NBR2500D-E
	600
	
	200M
	300000

	
	NBR3000D-E
	1200
	
	500M
	400000

	
	NBR800G
	80
	150M
	
	16000

	
	NBR950G
	100
	200M
	
	20000

	超神NBR
	NBR1000G-C
	150
	300M
	1条50M光纤+2条100M ADSL拨号
	50000

	
	NBR2000G-C
	300
	600M
	1条100M光纤+5条100M ADSL拨号
	200000

	
	NBR3000G-S
	1200
	1200M
	1条100M光纤+10条100M AD拨号
	400000


6、密码恢复
（1）二代NBR密码恢复：
     不保留配置：找到设备面板上的reset按钮，长按5秒以上松开即可

     保留配置：参见以下附件
（2）三代NBR密码恢复：
      不保留配置：找到设备面板上的reset按钮，长按5秒以上松开即可
      保留配置：电话联系400工程师处理
（3）四代NBR和超神NBR密码恢复：
      不保留配置：找到设备面板上的reset按钮，长按5秒以上即可

      保留配置：参见以下附件
7、新设备上网配置
（1）二代NBR上网配置：
电脑手动设置192.168.1.2-254中的一个地址，网线接设备的lan0口，浏览器登陆设备出厂地址192.168.1.1，用户名密码都是admin，走一遍快速配置（高级选项--快速配置）。
a 选择网络的模式，NBR默认为网关模式。
b 配置内网口的ip地址。内网口地址为：192.168.1.1 子网掩码：255.255.255.0      
c 配置外网口的ip地址。外网口ip：192.168.33.56 子网掩码：255.255.255.0 外网网关地址：192.168.33.1（此处的外网IP地址为192.168.33.56，该IP是测试模拟IP地址，不是运营商地址.）
[image: ]
d 、选择流控方案：根据所使用的网络场景选择流控方案，如果当前的场景不属于预设的流控方案中的任何一个，可挑选一个相近的，配置完毕之后再在“流控策略”中进行调整即可。本例中选择流控方案为“游戏优先（网吧）”
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e、在高级选项中勾选“开启NAT配置”、“路由功能”、“网站访问安全“以及配置DNS和web访问端口。
注意：内网是私网地址，一定要开启“NAT配置”和“路由功能”才能实现上网。DNS是实现系统更新检测的必要参数，所以也要配置。web访问端口默认是80端口，可根据实际情况选择是否修改。
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（2）三代NBR上网配置：
电脑网线接设备的lan1口，浏览器登陆设备出厂地址192.168.1.1，用户名密码都是admin，点击上方的快速配置进行配置：
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（3）四代NBR上网配置：
电脑手动设置192.168.1.2-254中的一个地址，网线接设备的lan0口，浏览器登陆设备出厂地址192.168.1.1，用户名密码都是admin，点击上方的快速配置进行配置
[image: ]
（4）超神NBR上网配置：
电脑手动设置192.168.1.2-254中的一个地址，网线接设备的lan0口，浏览器登陆设备出厂地址192.168.1.1，用户名密码都是admin，点击上方的快速配置进行配置
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8、如何设置单IP走一条外网线
（1）二代NBR策略路由：
【流控/行为/安全】---【防攻击/acl】---【acl访问控制列表】新建acl如下（例如：对192.168.1.100做策略路由走光纤）
[image: ]
【网络配置】---【路由/负载】---【策略路由】添加策略路由如下
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（2）三代NBR策略路由：
【网络配置】---【路由负载】---【应用路由】设置如下（例如：192.168.1.100服务器走WAN1）
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（3）四代NBR策略路由：
【安全】---【ACL访问列表】添加acl列表
[image: ]
再添加ace规则
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【网络】---【路由/负载】设置策略路由调用acl走光纤
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（4）超神NBR策略路由：
【安全】---【ACL访问列表】先添加acl列表
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再添加ace规则
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【选路】---【路由/负载】---【策略路由】调用acl
[image: ]
9、单IP免流控设置
（1）二代NBR单IP免流控
【用户管理】---【用户组织】，先新创建用户
[image: ]
【流控/行为/安全】---【行为管理】---【免审计用户】添加用户
[image: ]
（2）三代NBR单IP免流控
【流控策略】---【免流控】---【免流控（内部IP规则）】添加免流控，设置完处理点击提交设置
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（3）四代NBR单IP免流控
【用户】---【用户组织】创建用户
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【流控】---【行为策略】---【免审计用户】添加免流控用户
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（4）超神NBR单IP免流控
【流控】---【行为策略】---【免流控用户】直接添加免流控ip
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10、禁止部分IP上网
（1）二代NBR禁止部分IP上网
方式一：【行为管理】---【禁止用户】添加屏蔽用户，这种方式禁止了上外网同时也禁止上内网
[image: ]
方式二：【流控/行为/安全】---【防攻击/acl】---【acl访问列表】创建访问控制列表，然后再到防火墙设置处调用（比如：禁止192.168.1.12上网，其他人都可以上网）
[image: ]
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（2）三代NBR禁止部分IP上网
方式一：【安全防护】---【访问控制】设置禁止条目，再选择上方的允许规则之外的通过
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方式二：【行为管理】---【行为管理】设置需要禁止的用户即可，还可以针对应用选择禁止
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（3）四代NBR禁止部分IP上网
方式一：【流控】---【行为策略】---【禁止用户】添加屏蔽用户，这种方式禁止了上外网同时也禁止上内网
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方式二：【安全】---【acl列表】先创建acl号，再添加ace规则[image: ]
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【安全】---【接口访问控制】调用规则
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（4）超神NBR禁止部分IP上网
【安全】---【acl列表】先创建acl号，再添加ace规则，最后在【接口访问控制】调用规则
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11、单IP限速
（1）二代NBR单IP限速
【用户管理】---【用户组织】，先新创建用户
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【流控/行为/安全】---【流控策略】---【流控高级】---【新建策略】
[image: ]
选择一个通道，新建子通道后再选择下一步（新建通道时，子通道的保证和最大都不能超过父通道的保证和最大带宽，以下举例是服务器设置10M，1M=1000kb）
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关联用户，选择下一步
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选择全部应用
[image: ]
完成策略
[image: ]
（2）三代NBR单IP限速
【流控策略】---【流控高级】---【流控高级】添加流控策略（注意：这里的单位是KB，1KB=8Kb，也就是说如果您想限制单IP速度10M的话，那这里就设置1250KB）
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设置分配的带宽值（下面那个阀值不设置的话就是带宽充足，2号机子最大带宽也只能10M马上生效；如果启用75%的阀值的话，也就是只有总带宽达到75%的时候这条策略才生效，也就是带宽充足的情况下阀值还未到75%的时候，这个用户可以使用超过10M的带宽）
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关联用户
[image: ]
关联所有应用
[image: ]
选择策略生效接口完成策略
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（3）四代NBR单IP限速
【用户】---【用户组织】创建用户
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【流控】---【流控策略】---【高级流控】新建策略，设置策略名
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选择一个通道创建子通道，添加完通道后选择下一步
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选择关联用户
[image: ]
选择所有应用生效，选择下一步
[image: ]
所有时间生效，完成策略
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（4）超神NBR单IP限速
【流控】---【流控策略】---【策略调整】添加策略
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12、应用路由设置
（1）二代NBR应用路由
【网络配置】---【路由/负载】---【应用路由】针对大流量做应用引流到拨号或者次线路上，第一步先选择应用和设置应用组名
[image: ]
第二步选择接口，如果是光纤就是对于的g0/x接口，如果是拨号口那就选择dia x，正常接口的均衡策略选择默认“按带宽利用率”就好
[image: ]
第三步选择生效时间，没有特殊要求就默认所有时间即可
[image: ]
最后点击完成的时候会弹出以下的提示，如果您选择的这个接口不走相应网络服务商的游戏的话那就选择确定，如果还要走，那就选择取消即可
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（2）三代NBR应用路由
【网络配置】---【路由/负载】---【应用路由】建议也是针对大流量做引流
第一步设置名称描述
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第二步匹配内网主机，默认全部内网用户
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第三步选择应用协议，选择应用的时候，P2P应用软件里面建议QQ旋风不勾选，常用协议里面建议HTTPS/DNS/ICMP不勾选，因为这几个跟游戏有关系，建议留下来和游戏一条线即可
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第四步是设置高的优先级和选择接口
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第五步是到【网络配置】---【路由/负载】---【负载均衡】把相应的大流量走的接口设置为不参与负载
[image: ]
（3）四代NBR应用路由
【网络】---【路由/负载】---【应用路由】针对大流量做引流
第一步选择勾选应用
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第二步是选择匹配的内网网段和外网网段，没有特殊要求默认即可
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第三步是选择应用匹配接口
[image: ]
第四步是选择生效时间，没有特殊要求默认所有时间即可
[image: ]
（4）超神NBR应用路由
本身超神NBR的应用路由不需要我们去设置，设备快速配置的时候就会默认下发的，至于下发后如果跟您的要求不一样的话，可以自己去尝试修改即可
【选路】---【路由/负载】---【应用路由】针对大流量做引流
第一步选择相应的应用和设置应用组名
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第二步是选择匹配的内外网段和URL对象，没有特殊要求默认即可
[image: ]
第三步是选择匹配接口
[image: ]
第四步是选择生效时间，默认是所有时间
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13、NBR是否支持隐藏公网IP
网页应用走哪条线，那条公网的IP就无法隐藏，如果想隐藏游戏线路的公网IP，那需要做策略路由，访问目的端口是80和443的走非游戏线路。
14、NBR是否支持查看拨号线路对应的账号和密码
支持，需要从配置文件上来看
15、哪些NBR接口存在二层口
NBR1000G/NBR1300G/NBR1500G/NBR2000G
NBR900G/NBR1600G/NBR2600G/NBR2600S/NBR2800G
NBR1000G-E/NBR1300G-E
NBR800G/NBR950G
NBR1000G-C
15、NBR拨号口是否支持定时重拨
不支持
16、NBR是否支持定时重启
（1）二代NBR不支持，只支持设备底层设置未来重启一次
（2）三代NBR支持（【高级设置】---【系统维护】---【系统控制】）最长时间每周
[image: ]
（3）四代NBR和超神NBR都支持（【高级】---【定时任务】）最长时间每周
[image: ]
17、哪些NBR支持端口镜像
存在二层口的NBR都支持（哪些设备存在二层口参见第15点）
18、如何修改web默认登录端口号
（1）二代NBR修改web默认端口号（注意：修改web端口后内外网web登录都需要加修改后的端口号）
【流控/行为/安全】---【防攻击/acl】---【防ARP攻击】
[image: ]
（2）三代NBR修改默认web端口号（注意：内网外网web端口号是分开的，默认出厂外网访问功能是关闭的）
【高级配置】---【系统维护】---【web访问设置】
[image: ]
（4）四代NBR和超神NBR修改默认端口号（注意：修改web端口后内外网web登录都需要加修改后的端口号）
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19、设备是否支持特殊符号做密码
可以设置特殊符号。比如:!@#$%^,不支持：%,&号
二、NBR-E四代NBR的常见问题
1、NBR-E哪些型号支持管控ap的功能（集成ac）和支持管控个数
	NBR1300G-E
	8个（墙面AP是16个）

	NBR1700G-E
	16个（墙面AP是32个）

	NBR2100G-E
	32个（墙面AP是64个）

	NBR2500D-E
	32个（墙面AP是64个）

	NBR3000D-E
	32个（墙面AP是64个）


2、NBR-E所管控的RAP型号设备的覆盖范围和带机量
	RAP型号
	覆盖范围（直径理想值）
	带机量（推荐值~最大值）

	RAP100（墙面AP）
	20米
	8~12

	RAP110（墙面AP）
	20米
	16~32

	RAP120（墙面AP）
	20米
	32~64

	RAP210
	30米
	16~32

	RAP210E
	40米
	16~32

	RAP220（双频AP）
	40米
	32~256

	RAP220E（双频AP）
	40米
	32~256

	AP630(CD)
	500米（2.4g）
400米（5.8g）
	64~256

	AP630(IODA)
	300米（2.4g）
200米（5.8g）
	64~256


3、NBR-E集成AC如何关闭5.8G信号
Ruijie#conf t
Ruijie(config)#ap-group default---->进入ap所在的组
Ruijie(config-group)#interface-mapping 1 1 radio 1---->只关联2.4G信号
备注：interface-mapping 1 1 ap-wlan-id 1是关联2个信号
4、NBR-E集成AC如何配置中文SSID
Ruijie#conf t
Ruijie(config)#wlan-config 1 锐捷
Ruijie(config-wlan)# ssid-code gbk---->电脑显示中文正常
默认web上下发的命令：ssid-code utf-8---->对于中文ssid，手机显示中文正常，电脑显示乱码
5、NBR-E集成AC是否支持三层漫游和边缘感知
不支持，rac支持
6、NBR-E集成AC是否可以跨NAT上线
支持。需要把隧道地址的udp 5246和5247端口映射到公网地址上。
7、NBR-E集成AC针对某些ap隐藏ssid
新创建一个ssid，ap提前关联一个组上线，这个新创建的ssid关联这个组，并设置隐藏该ssid。
8、NBR-E集成AC功能是否支持基于SSID做MAC地址过滤（黑白名单）
不支持，RAC支持
9、NBR-E集成ac是否支持接入傻瓜的poe交换机来组网

支持，参见附件
10、NBR-E集成AC功能的DHCP是否可以在三层交换机上
当内网是三层网络，集成AC三层组网的时候支持DHCP在三层交换机上
11、NBR-E集成AC如何修改AP的无线用户数
Ruijie#configure terminal
Ruijie(config)#ap-config AP1
Ruijie(config-ap)#sta-limit 12
12、NBR-E中SSL VPN是否支持WIN10系统，是否支持旁挂的，是否支持账号共享
支持WIN10系统；支持旁挂；不支持账号共享
13、NBR-E当交换机使用的情况下是否可以做VPN，在cms上是否可以设置VPN
都不支持
14、NBR-E做二级路由怎么设置SSL VPN
如果设备做二级路由的话，其他ssl vpn的配置一样，只是额外需要把ssl vpn的服务端口tcp和udp的443端口（默认443端口，实际以配置的端口做相应的修改）在一级路由器上进行端口映射。
15、NBR-E 中的ssl vpn 客户端用户的地址如何下发，获取到后如何查看
（1）如果管理员给用户分配了隧道接入资源，就会自动下载安全隧道接入安装程序，成功安装后会添加一张虚拟网卡，当虚拟网卡安装成功后，IP接入客户端就会与SSLVPN网关建立SSL安全隧道，SSL VPN网关向客户端推送虚拟网卡的相关信息，包括虚拟IP地址，掩码，网关，DNS，允许访问的资源等，虚拟IP地址将从客户端网段中自动分配。
（2）ssl vpn用户拨入后可以在“ssl vpn配置--运行状态”里面去看客户端使用的用户名、获取到的IP地址、登陆时间、在线时长、上下行流量
16、NBR-E拨ssl vpn后如何访问内网的资源
（1）web资源：WEB接入通过反向代理的方式实现远程接入功能，客户端浏览器向SSLVPN服务器发出HTTPS请求，SSLVPN服务器解析URL后以客户端的角色向Web资源服务器发出请求，Web资源服务器的回应数据也通过SSLVPN代理给客户端浏览器。
（2）隧道资源：
0）管理员给用户分配了隧道接入资源，就会自动下载安全隧道接入安装程序，成功安装后会添加一张虚拟网卡。
1）当虚拟网卡安装成功后，IP接入客户端就会与SSLVPN网关建立SSL安全隧道。
2） SSL VPN网关向客户端推送虚拟网卡的相关信息，包括虚拟IP地址，掩码，网关，DNS，允许访问的资源等，虚拟IP地址将从客户端网段中自动分配。
3） 用户应用程序向内网发送IP报文时，会路由到虚拟网卡，虚拟网卡再把报文转发到IP接入客户端。
4）IP接入客户端再将报文SSL加密封装，通过SSL隧道发送到SSL VPN网关。
5）SSL VPN网关收到加密的报文后，对其解密得到源IP地址为虚拟IP的报文，SSL VPN网关将该IP报文转发到内网网络中，进而路由到内网真实服务器上。
6）真实服务器回报文时，路由到SSL VPN网关。
7）SSL VPN网关收到报文后对其加密，并通过SSL隧道，发送回IP接入客户端。
8） IP接入客户端解出SSL隧道收到的报文，得到目的IP地址为虚拟IP的IP报文，从而写回虚拟网卡。虚拟网卡再把数据报文回给用户应用程序。
17、NBR-E是否支持L2TP vpn两端都是拨号的地址
支持
18、NBR-E怎么实现电脑拨上VPN后正常上自己的外网不走隧道
（1）电脑客户端不设置勾选在远程网络上使用默认网关
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（2）电脑：开始----》 运行-----》cmd，增加访问VPN网段的静态路由。举例如下：
route add 192.168.0.0 mask 255.255.0.0 192.168.1.254 -p
19、rap指示灯和按键说明
（1）RAP100指示灯及按键说明
[image: ]
（2）RAP110指示灯及按键说明
[image: ]
（3）RAP120指示灯及按键说明
[image: ]
（4）RAP210/RAP210(E)指示灯及按键说明
[image: ]
（5）RAP220/RAP220(E)指示灯及按键说明
[image: ]
三、三代NBR常见问题
1、三代NBR流量监控看到用户流量为0的原因
加入免流控的ip地址在流量监控中是看不到流量的
2、三代NBR用户监控标红含义
500条连接数是暗红，超过1000就是鲜红，与设置的并发连接数限制没有关系
3、三代NBR用户监控中用户名从哪里的
用户名来自三个地方
1）开启认证的时候，添加的账号
2）做了ARP绑定，添加的描述  
3）内网如果是手机用户的话，会识别手机的型号当作用户名
4、三代NBR PPPOE拨号的log的含义
时间:Sep  6 09:43:40;事件:[pppoe], WAN1:  Received LCP Termination-Request
时间:Sep  6 09:43:40;事件:[pppoe], WAN1:  Sending LCP Termination-Ack
一般出现这两条都是运营商发出的主动断开
5、三代NBR客户内网使用正常但是为什么会常看到大量的ddos攻击提示   
这是内网可能有某台电脑在下载，看到有大量的DDOS提示，如果网络正常可以将默认的DDOS防御中的ALL修改成1500，UDP修改成800.
6、三代NBR如何查看最大支持的WAN口数量
首先打开设备web界面，然后在IE中输入设备登陆地址+sq_ruijie.htm(例如：1.1.1.1:8080/sq_ruijie.htm)查看
7、三代NBR 的行为策略匹配顺序是至上而下吗
和顺序没有关系，有重叠的部分禁止的大于放通的
8、三代NBR 设置多lan后无法保存，出现如下提示
[image: ]
 需要设置所有开放的LAN口；或者升级最新版本解决
9、三代NBR外网口设置为监控端口时提示“请输入一个大于0的整数”
WAN先不选择成镜像监控口，然后将带宽设置成一个非0的值后再选择，提交才不会报错
10、NBR2600G使用SFP接口，命名规则是怎么样的   
SFP始终是最后一个LAN  假设你有LAN2  SFP转换成LAN  就是LAN3，把SFP转换为LAN后，又把其他接口转换为LAN，SFP还是最后一个LAN
11、NBR2600G光口是否支持强制速率
不支持
12、三代NBR是否支持多个外网口配置同个网段的地址
支持 ，可以配置两个外网口地址是同个网段的
13、三代NBR 一线多拨是否可以支持一条外网多个不同的账号同时拨
 可以支持，支持两种方式，
①一个相同的账号拨多次
②一条外网线有两个不同的账号，一起拨号。
14、三代NBR应用路由把网页走光纤，百度输入IP显示的是拨号的IP地址
需要将baidu和ip138域名做应用路由走光纤，访问该资源的走光纤线路
15、三代NBR 专网和Internet网同时使用如何设置才能既可以访问专网资源又可以上外网
通过应用路由来实现，专网优先级高，目的网络填专网对端的网段，外网优先级设置低一些，目标地址任意。专网关闭负载和线路检测。
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16、三代NBR 路由/负载中的当前路由表，有条网络接口为pppsrv的静态路由是代表什么意思
NBR路由器内网开启PPPOE服务，默认会生成内网PPPOE服务所在网络的静态路由 
17、三代NBR存在拨号线+固定线路下的应用路由配置
建议针对大流量（视频和下载）做应用路由走拨号线，并让此线路在“负载均衡”里面把该线路设置不参与负载。
18、NBR900G在150703版本以前的版本升级到150703或者更新版本需要注意
端口映射配置可能会消失，升级前需要先做好端口映射界面的截图保存，等升级后再重新配置下。
19、三代NBR支持多少条端口映射
除2800G之外100条之内，2800G的支持150之内。配置多了不会报错，但是会影响设备的性能
20、三代NBR是否支持UPNP功能
从160531的正式版本后都支持
21、三代NBR流控高级里面的条目存在多条的时候，流控是怎么匹配生效的
存在包含关系的多条，带宽最小的生效
22、三代NBR流控限制P2P 5KB限不住     
要大于8K的才生效
23、三代NBR行为策略无法删除问题
检查无法删除的行为策略是不是显示乱码了，如果是乱码就是行为策略中包含了特殊字符，需要研发底层操作
24、三代NBR是否可以禁止内网用户使用360WIFI,是否可以做到禁止360wifi用户的某个应用
不行，无法实现禁止内网用户使用360wifi或者是禁止360wifi使用的某个应用
25、三代NBR行为管理和访问控制哪个优先级更高
没有优先级之分，重叠的部分，只要是一个阻止就会被阻止
26、三代NBR在行为策略阻断用户的行为时弹出来的提示 "您被禁止访问这个网站“提示的内容是否可以修改
不支持修改
27、三代NBR关键字过滤能禁止基于https的搜索吗
不支持，原因如下：
1）HTTPS的资源是无法过滤的
2）论坛中搜索，网页的url连接中不存在该关键字也无法过滤
28、三代NBR的行为管理中的网站黑白名单如何填写
在填写需要放通的网站时把www.去掉，否则可能会造成打不开第二级页面
29、三代NBR 网页重定向支不支持所有网页都重定向到一个网页
当前不支持
30、三代NBR的pppoe 和web认证同时开启可以吗,先进行PPPOE，再进行wen认证
不行的，可以同时开启，但是，你拨号成功了就是认证通过就不会再有WEB认证了
31、三代NBR，配置web认证后，用户账号到期后是否会强制下线
会强制下线，但是需要设置用户帐号到期查询间隔时间，默认是0表示不查询，配置后查询时间一到，那么就会导致用户断网
32、三代NBR的PPPOE账号到期后，浏览器是否可以自动的弹出还是需要手动的触发 
需要打开浏览器手动的触发
33、三代NBR内网DHCP环境，同时开启认证管理，那么会话存活超时时间与DHCP的租约时间如何设置比较合适
DHCP的租约时长一般是会话存活时长的四倍。
因为当获取IP并进行WEB认证上网后，若客户离开（检测不到客户在线），离开的时间超过DHCP租约，那么这段时间会重新获取新IP（即IP地址一定会改变），此时再去登陆，就检测到当前用户已经在线，提示用户已经登陆
34、三代NBR系列web认证，如果设置了帐号共享，当人数到设置的值的时候，是否会抢占？也就是后面的用户会将前面的用户踢下线
不会，不可抢占
35、三代NBR的PPTP VPN支持多少路 ？Ipsec支持多少路
PPTP其他的型号支持5路，2800G的支持2路（多拨占用了路数）
Ipsec都是支持20路  
36、三代NBR的PPTP VPN是否可以实现既要互访内网的资源,又要通过总部上外网（借线）
可以。PPTP VPN配置中可以选择隧道模式或是借线模式，然后结合应用路由（PPTP VPN配置后，会生成一个名称为VPN1的虚拟WAN口，选择哪些用户走VPN口即可
37、三代NBR如果是PC来拨的话 PPTP要怎么选
选择隧道模式
38、三代NBR 桥模式是否支持vpn
不支持
39、三代NBR ARP表项中有上千条WAN口的ARP表
1）检查下外网地址和外网网关是否配置同一个了；
2）检查下外网口配置的掩码是否和运营商给的不一致
40、三代NBR的 ARP状态的地方这个探测和正常是什么区别
探测代表的是探测用户是否在线的状态；
如果客户是有做静态绑定的话  那么会一直的探测 不会消失 ；如果没有做静态绑定的话 会探测7次 每隔10s探测一次，7次有没有收到回应的时候就会认为用户消失了。
41、三代NBR 如何实现停止ARP学习
（1）ARP绑定的地方选择唯一
（2）认证管理中开启ARP绑定用户直接上网
42、三代NBR做完MAC地址过滤代来的问题
被过滤的电脑是无法ping通设备的管理地址，无法管理设备的
43、三代NBR顺网联动
我们设备和网维大师联动后，内网的用户就不走我们设备的流控，直接走网维大师的流控
44、三代NBR接口灯代表的含义 
 左上方绿灯表示LINK状态，右上方橘黄色灯表示接口工作在千兆，10/100M不亮
45、三代NBR是否带风扇
900G /1600G 没有风扇， 2600G /2800G有风扇
46、三代NBR桥模式时，是否支持上联设备透传DHCP到下联设备
不支持
47、三代NBR对于密码的限制
~!@#$^()_+-{}[];?./这些可以设置，其他特殊符号不行
48、三代NBR是否支持option字段和WMC联动
不支持
四、超神NBR的常见问题
1、超神NBR是否支持和文网卫士对接

支持，参见附件
2、重庆专网配置案例

参见附件
3、咨询怎么对https的端口进行修改
默认4430，可以使用ip http secure-port 4430对端口号进行修改，4代NBR也一样的命令，二代NBR没有开放的命令修改
4、咨询如何看拨号线路拨上去的时间
目前只能在命令行使用show pppoe tunnel interfaceg g0/x,g0/x是代表拨号所接的接口
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二代NBR保留配置密码恢复文档.docx
一、组网拓扑

[image: ]

二、配置步骤

a、用配置线连接设备的console口

b、用超级终端配置网络设备

[image: ]

任意填入一个区号（如：099）后点击“确定”，出现以下信息

[image: ]

再次点击“确定”便打开了超级终端。名称任意填写，然后点击“确定”。

[image: ]

在“连接时使用”选择当前配置线连接的COM口，然后点击“确定“

[image: ]

在“COM属性”中点击“还原默认值”然后点击“确定”，这时会打开“超级终端”配置窗口，窗口左上角可看到光标在闪烁。设备出厂时波特率是9600。

[image: ]

这时按一下电脑键盘上的“enter键”后即进入了网络设备的用户模式下（Ruijie>）

[image: ]

c、备份配置文件。 

将设备电源关掉再打开，然后在超级终端界面中不停的按“Ctrl + C”，直到出现主菜单选择。如图所示：

[image: ]

选择菜单4 进入文件管理目录

[image: ]

选择菜单 2 ，把config.text 重命名为config.bak ，如下图所示：

[image: ]

按ctrl+z 返回上一级菜单，然后选择2 加载主程序，如下图所示：

[image: ]

设备加载重启后，没有密码就可以直接登入。这时再把配置文件恢复回来，把空的配置文件删除，再把config.bak重命名为配置文件 ，并加载原来的配置文件。 如下图所示：

Ruijie>en

Ruijie#del  config.text

Ruijie#copy  flash:config.bak   flash:config.text  //此条命令起到一举两得的作用：既能保留原本的配置问题，又能把原始配置拷贝到运行文件。

Ruijie#copy startup-config running-config

[image: ]

配置新的WEB密码

Ruijie#conf t

Ruijie(config)# webmaster level 0 username admin password admin ——新用户名和密码是admin

Ruijie(config)#exit

Ruijie#write ----------先测试密码修改成功后，保存配置
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NBR-E集成AC傻瓜组网.docx
                         NBR-E集成AC傻瓜组网

一、拓扑说明

[image: ]

1.	网关NBR下联二层不可网管POE交换机，POE交换机连接多个AP

2.	网关NBR通过内部集成AC模块对多个AP进行管理

3.	此种网络拓扑部署，AP网关以及地址池规划在网关集成AC上，地址池配置时必须配置option 138选项,通过无线的web页面导航配置默认会下发option138配置

4.	此种网络拓扑部署，无线用户网关以及地址池规划在网关集成AC上，且和AP地址同网段

5．无线终端用户经AP接入网络

二、网络部署配置过程

步骤一：无线网络规划

1.   AP管理vlan 1 ， 无线用户 vlan  1

2.   AP 和无线用户 DHCP动态获取IP地址，DHCP Server配置在网关NBR上，IP地址范围192.168.103.0/24，网关NBR Gi0 0/2主接口192.168.103.1 

3.   AP与AC隧道IP 1.1.1.1/32

步骤二：网关NBR接口配置

1、以WEB管理页面配置为例，先配置外网口：

2、从配置菜单中选择【网络】---【接口配置】，选择一个外网口，选择外网口配置方式（静态IP、动态IP、PPPOE），这里以静态IP为例说明；

3、配置外网口的接口IP、子网掩码、下一跳地址；

4、勾选配置开启线路NAT功能，以使内网用户能够上网；

5、勾选配置开启缺省路由

6、点击保存设置，完成外网口配置。

[image: ]

配置连接POE交换机的内网主接口（此选项也可通过无线配置向导配置）

在接口配置页面中，选择一个内网口，并配置内网主接口的IP地址；

点击保存设置，完成内网口配置。

此接口为AP管理vlan的默认网关

[image: ]

从配置菜单中选择【网络】---【DHCP配置】，先开启dhcp服务

[image: ]

步骤三：配置AC功能

以WEB管理页面配置为例，首次通过向导配置AC管理：

从配置菜单中选择【无线】---【添加无线网络】，点击添加Wifi，开始配置无线网络；

[image: ]

点击下一步选择

此页面下发配置AP的DHCP地址池后台会下发option43/138选项配置IP为“AP与设备互联隧道IP”

[image: ]

配置WiFi名称、加密类型、WiFi密码等无线参数，完成配置后点击下一步

[image: ]

配置无线用户上网配置信息，如AP管理组、无线用户（STA）的VLAN ID等信息

[image: ]

    命令行下发命令：

wlan-config 1 Eweb_CE301----------------配置SSID编号及名称，编号默认从1开始

ssid-code utf-8--------------配置SSID编码，默认UTF8，可以设置为GBK

tunnel local--------------设置转发方式为本地转发

!

ap-group default-------------默认ap组

interface-mapping 1 1 ap-wlan-id 1--------------将wlan 1与vlan 1关联，下发到ap的本地wlan id为1

!

ap-config all

!

ac-controller

wqos fs enable

capwap ctrl-ip 1.1.1.1----------配置隧道ip为1.1.1.1

no ac-control disable------------打开无线开关

country CN

802.11g network rate 1 disabled

802.11g network rate 2 disabled

802.11g network rate 5 disabled

802.11g network rate 6 supported

802.11g network rate 9 supported

802.11g network rate 11 mandatory

802.11g network rate 12 supported

802.11g network rate 18 supported

802.11g network rate 24 supported

802.11g network rate 36 supported

802.11g network rate 48 supported

802.11g network rate 54 supported

802.11b network rate 1 disabled

802.11b network rate 2 disabled

802.11b network rate 5 disabled

802.11b network rate 11 mandatory

802.11a network rate 6 mandatory

802.11a network rate 9 supported

802.11a network rate 12 mandatory

802.11a network rate 18 supported

802.11a network rate 24 mandatory

802.11a network rate 36 supported

802.11a network rate 48 supported

802.11a network rate 54 supported

!

ip dhcp pool ap_dhcp_pool---------------配置ap和sta的dhcp地址池

option 43 ip 1.1.1.1 -------------option 43和138地址为隧道地址

option 138 ip 1.1.1.1 

network 192.168.103.0 255.255.255.0 192.168.103.2 192.168.103.254

dns-server 8.8.8.8 

default-router 192.168.103.1 

!

wlansec 1-------------------------无线加密配置

security rsn enable-----------------启用WPA2

security rsn ciphers aes enable---------------加密方式为AES

security rsn akm psk enable-------------------认证方式为预共享密钥

security rsn akm psk set-key ascii 123456789----------------配置密钥为123456789

security wpa enable-----------------启用WPA2

security wpa ciphers aes enable---------------加密方式为AES

security wpa akm psk enable-------------------认证方式为预共享密钥

security wpa akm psk set-key ascii 123456789----------------配置密钥为123456789

注意：傻瓜交换机不具备二层安全功能，因此在此环境下会出现ARP欺骗、ARP DDOS攻击、DHCP欺骗或者耗尽等攻击导致AP离线、终端获取不到地址甚至上网慢等故障，解决方法是更换可网管的且具备安全防护的交换机。
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四代NBR和超神NBR保留配置密码恢复文档.docx
一、组网拓扑

[image: ]

二、配置步骤	

1、 密码恢复准备

a、用配置线连接设备的console口，用网线连接设备内网口；

b、用超级终端配置网络设备

[image: ]

任意填入一个区号（如：099）后点击“确定”，出现以下信息

[image: ]

再次点击“确定”便打开了超级终端。名称任意填写，然后点击“确定”。

[image: ]

在“连接时使用”选择当前配置线连接的COM口，然后点击“确定“

[image: ]

在“COM属性”中点击“还原默认值”然后点击“确定”，这时会打开“超级终端”配置窗口，窗口左上角可看到光标在闪烁。设备出厂时波特率是9600。

[image: ]

这时按一下电脑键盘上的“enter键”后即进入了网络设备的用户模式下（Ruijie>）

[image: ]

2、将设备电源关掉再打开，然后在超级终端界面中不停的按“Ctrl + C”，直到出现主菜单选择。如图所示：

[image: ]

3、再按Ctrl+q进入uboot的命令行,输入main_config_password_clear后回车设备及会重启进入系统，这次进入系统会忽略密码直接进入（仅这一次）

[image: ]

4、在设备配置模式修改特权密码和WEB管理员密码方法如下：

配置新的WEB密码

Ruijie#conf  t

Ruijie(config)# webmaster  level  0 username  admin  password  admin   ——新用户名和密码是admin

Ruijie(config)#exit        

配置命令行特权密码

Ruijie(config)# enable secret admin  ———配置命令行特权密码为admin

Ruijie#write            ----------保存配置

在开启了VPN和WEB认证时console接口也会做用户认证，需要修改用户认证的密码，否则退出后会出现console接口无法登陆，需要在WEB界面重新配置telnet密码解决或在命令配置telnet用户和密码：

Ruijie(config)#username admin password admin

注意:进入系统后在修改密码前不要退出否则再进入又需要输入原来的密码了。
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1、 配置文网卫士WAN口数量为3，同时开启多LAN模式；

[image: E:\Desktop\文网\文网设置WAN数量.png]

2、 配置文网的WAN口IP；

[image: E:\Desktop\文网\文网WAN口.png]

3、 配置文网卫士LAN1口IP为192.168.6.1，与NBR通讯（可配置其它网段，与NBR上的网段对应即可）；

[image: E:\Desktop\文网\文网LAN1.png]

4、 配置文网卫士LAN2口IP为192.168.100.1，用于文网卫士UDP广播扫描下联客户机的客户端（不要配置和LAN1同一个网段）；

[image: E:\Desktop\文网\文网LAN2.png]

5、 进入高级模式（需要先注册并输入授权码，具体参见文网卫士使用手册）配置文网卫士静态路由，192.168.1.0网段（网吧客户机的网段）走LAN1，下一跳为NBR上的WAN口IP（上图中为Gi0/7口）

[image: E:\Desktop\文网\文网配置回指路由.png]

6、 NBR上做快速配置，确保Gi0/7口和文网卫士LAN1口在同一网段，Gi0/0口作为网吧客户机的网关，位于同一网段；

[image: E:\Desktop\文网\NBR主线路.png]

7、 在NBR的NAT配置页面中删除nat_pool地址池中的Gi0/7口。

[bookmark: _GoBack][image: E:\Desktop\文网\删除NAT.png]
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重庆专网配置.docx
1、 专网介绍

专网，即在PC端安装专网软件，将PC上的网页流量发往专网服务器。如下图：





专网线路接在G0/3口，专网服务器位于专网中，IP为219.153.32.xx/119.84.64.xx。PC中的专网软件，会将网页流量发往专网服务器。

超神路由器需要做的是，针对发往专网的流量，以最高优先级转发到专网线路。剩余的流量，再在其他线路中进行选路操作。

2、 配置要点

1）发往专网的流量，以最高优先级发到专网。

3、 配置举例

a) 网吧有3条线路：一条专网（g0/4），一条光纤主线路(g0/6)，一条拨号副线路(di 1)

A：快速配置

在进行过快速配置时，先不配置专网接口，详见快速配置场景。

B：配置专网接口的信息（网络-接口配置-接口基本设置）：

[image: ]



C：检查普通路由（选路-路由/负载-普通路由）：

除专网线路的其他线路都有默认路由，专网线路不要配置普通路由。

[image: ]



D:再配置应用路由（选路-路由/负载-应用路由）：

配置专网线路的应用路由，指定目的网段走专网线路，指定优先级为最高。

配置位置如下图：

[image: ]



点击新建路由后，应用类型选择不关联，源和目的网段配置如下：

[image: ]

再选择分流接口和生效时间，配置完成后，效果如下图：

[image: ]

b) 网吧有2条线路：一条专网，一条光纤主线路

	这种场景，只需要在快速配置时只配置一条主线路即可，或者把第一个场景中关于di 1线路的普通路由和应用路由去掉即可。
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image84.png
Jinse#sh pppoe tunnel int g0/3

Interface:
Action: up
ip address: Na

ip nat: outside
sandwidth: 100000

Gate way: 0.0.0.0

ip route: 0
route-auto-choose: NA
pppoe Interface: dialer 1
Action of pppoe: up
Tocal mac: 58-69-6C-B7-44-F5

server mac: 34-83-54-CD-ES-B9

ip address of pppoe: 100.84.1.105 255.255.255.255
server

Gigabitéthernet 0/3

gace vay: 0.0.0.0
ip rouce of phpoe: o

route-auto-choose: NA
pap sentname : 05519307224
pap password : 726562
chap hostname : 05510307224
chap password : 726562

pppoe_tunnel state, and 0 pppoe sessions on connecting...




