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攻击类型纷乱繁多，目前列举EG常见遭受到的攻击类型：
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结合上述表格，将攻击分为三大类：
1、 消耗连接数的攻击（会话攻击、伪源IP攻击）
1） 具体故障现象：
A、 部分IP会话数过高，导致整体上网卡
B、 设备登录异常，设备本身ping外网丢包严重
C、 Show tcp conn发现大量的TCP连接，说明受到了消耗连接的攻击导致tcp耗尽
D、 Show log的是否发现大量telnet设备失败，或者外网大量使用snmp协议来访问设备
2） 具体解决办法
A、 开启全局会话数限制
1 会话数限制原理：会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包
2 全局会话数推荐参数配置：
普通PC推荐并发1500-2000，服务器推荐5000-10000，如果比如DNS服务器会话数过大的，可以放宽，服务器根据实际情况更改
3 全局会话数配置方法：
10.x配置方式：       11.x配置方式：
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B、 如果消耗连接数的IP是固定的IP地址，可以在外网口调用ACL过滤这些IP
举例：比如外网攻击的地址是1.1.1.1、2.2.2.2、3.3.3.3这三个固定IP，ACL如下
ip access-list extended 117
10 deny ip any host 1.1.1.1
20 deny ip any host 2.2.2.2
30 deny ip any host 3.3.3.3
40 permit ip any any
比如外网接口是g0/7，在外网口进行调用acl：
Int g0/7
ip access-group 117 in
C、 ip session filter防止新建流
1 ip session filter的原理：在建立流表前去匹配调用的ACL，如果被ACL拒绝就不会再去建流了。Ip session filter 是全局生效的，开启此功能后不管从那个接口进入的数据，都会匹配到被调用的ACL，全局的ACL是基于状态表，能出去就能回来，类似于防火墙的功能，实现只放通合法的流量，拒绝其它流量
2 配置方式：


D、 关闭管理设备功能
避免外网一直扫描telnet端口或者用snmp协议尝试连接设备，建议直接在web界面关闭telnet服务或者snmp服务
11.x web界面可以直接关闭：
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10.x的设备需要在底层进行关闭相关命令：（以snmp攻击为例）
a.  如果客户内网有开启snmp的需求，按如下方式配置：
配置acl放通允许通过snmp协议和设备通信的ip地址，禁止其他任意ip访问设备的snmp协议。
ip access-list extended 191
10 permit udp host 202.12.2.13 10.98.10.0 0.0.0.15 eq snmp//放通指定ip地址访问设备snmp
20 deny udp any 10.98.10.0 0.0.0.15 eq snmp 
30 permit ip any any
然后在外网口in方向调用acl
int g0/6
ip access group 191 in
样在内网口配置acl 191，在in方向调用。
另外，也可以配置ip session filter来实现只允许部分主机访问设备的snmp协议。具体参见上一步ip session filter的配置步骤。
b.  如果客户内网没有开启snmp的需求，建议直接关闭snmp服务。
EG2000G(config)#no snmp-server 
2、 流量型攻击
1） 具体故障现象：
A、 接口大量no buffer，并且一直在持续增长
B、 CPU高，同时有大量的攻击日志
Show cpu和show att his可以看到CPU以及攻击日志的情况
C、 Show int g0/x查看接口时发现input或者output某一方流量过大
Input流量过大：
input流量有37M，7万多个包，而外网口的output流量1M不到，999个包，正常情况下内网口的input流量和外网口的Output两个值应该基本对等，但当出现以下情况明显是有内网攻击，即有大量的流量和报文是送给设备本身的，而不是需要我们设备转发出去的。
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Output流量过大：
若是外网口的input流量和报文比内网口的input流量报文明显大很多，则说明有外网攻击
2） 具体解决办法：
A、 开启防流量攻击
1）10.x设备推荐命令行配置，推荐配置如下
ip access-list extended 176
 10 deny icmp any any 
 20 deny tcp any any eq www
 30 deny tcp any any eq 8081
 40 deny udp any eq domain any 
 50 deny tcp any eq domain any 
 100 permit ip any any
	
control-plane
 ef-rnfp enable
 anti-arp-spoof scan 20
 anti-arp-spoof
 attack threshold 500
!
control-plane protocol
  no acpp
 scpp list 176 bw-rate 500 bw-burst-rate 600
!
control-plane manage
 port-filter 
 arp-car 10 log
 no acpp
 scpp list 176 bw-rate 500 bw-burst-rate 600

control-plane data
 no glean-car
 no acpp
 scpp list 176 bw-rate 500 bw-burst-rate 600
2）11.x的版本web界面直接勾选就会正常下发：
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B、 开启全局会话数限制
①会话数限制原理：会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包
②全局会话数推荐参数配置：
普通PC推荐并发1500-2000，服务器推荐5000-10000，如果比如DNS服务器会话数过大的，可以放宽，服务器根据实际情况更改
③全局会话数配置方法：
10.x配置方式：       11.x配置方式：


       
C、 开启防新建会话数攻击
10.x配置命令： 
ip new-session-limit virtual-host limit 15000// EG2000X/XE/UE推荐10000、EG2000G/EG2000GE 推荐5000，其他的推荐2000
ip new-session-limit real-host limit 300// EG2000XE/X/UE应用高校场景的时候内网无NAT推荐300，其他的型号推荐150.如果内网有服务器的话，需要另外设置大一些
ip new-session-limit start-up limit 15000//推荐值，所有型号都适用
11.x配置命令：（推荐值，不需要修改）
flow-pre-mgr new-session-limit start-up limit 15000// 推荐值，所有型号适用
flow-pre-mgr new-session-limit virtual-host limit 15000// EG2000X/XE/UE推荐10000、EG2000G/EG2000GE 推荐5000，其他的推荐2000
flow-pre-mgr new-session-limit real-host limit 300//  EG2000XE/X/UE应用高校场景的时候内网无NAT推荐300，其他的型号推荐150.如果内网有服务器的话，需要另外配置
3、 ARP攻击
1） 具体故障现象
A、 内网上网时断时续
B、 设备CPU高
C、 PC学习到错误的ARP表项
2） 具体解决办法（二层环境，网关在EG上面）
A、 web界面静态ARP绑定
配置静态ARP绑定的效果是：一个IP只能对应一个MAC，但是一个MAC可以对应多个IP
10.x配置界面
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11.x配置界面
[image: ]
B、 停止学习ARP
设置了ARP绑定的时候，绑定是单向的是IP---MAC的绑定，勾选停止学习ARP之后，绑定就变成双向的，只有绑定的才能上网，不绑定的不能上网上网
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C、 二层可网管交换机进行防护
1 静态环境
方法：端口安全+arp-check
2 动态环境
方法：1）ip源防护+arp-check 2）DAI
          交换机方面如需具体设置，可拨打4008111000电话转接交换机同事协助
4、 其他环境问题
1） 具体故障现象
A、交换机同频快闪
B、设备CPU过高
2） 具体解决方法
交换机开启防环，查看EG或者交换机发现环路的话，找到对应线路拔掉
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一、组网需求

会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒或人为恶意攻击，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包；



二、配置要点

1.	收集服务器网段，内部DNS服务器的地址，服务器的会话数会多余普通电脑所以需要分开限制

2.	内网用户的网段

说明：需要通过EG上网的网段需要收集准确；



三、配置步骤

定义用户对象:

1.新建服务器组和普通用户组：
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2.给服务器组和普通用户组添加IP对象
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如果一个组有多个段可以同样建立；

命令行配置：

subscriber static name server parent /

subscriber static name server1 parent /server ip-range 192.168.10.10 192.168.10.100

subscriber static name yonghu parent /

subscriber static name yonhu1 parent /yonghu ip-range 172.16.0.1 172.31.255.254





会话数限制配置：

1.在“安全/防攻击”---“连接数限制”---“新建会话数策略”
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2.给服务每IP限制5000，
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5000是一个经验值，可以满足大部分用户的服务器需求，配置会话限制后也可以在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，如DNS服务器会话数超过5000，可以单独限制；



3.用户配置每IP限制1500
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命令行配置：

flow-pre-mgr 1 subscriber server action trust total-limit 600000 per-ip-limit 5000

flow-pre-mgr 2 subscriber yonghu action trust total-limit 600000 per-ip-limit 1500



四、查看结果

在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，	
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会话数列显视的是当前内网用户的实际会话数; 

也可以通过show flow-pre-mgr ip-info  查看会话数限制的情况，如：

ruijie#show flow-pre-mgr ip-info

IP-ADDRESS          flow-cnt            flow-limit          

============================================================

59.46.93.141        7878                0                   

172.30.88.90        1500                1500                

172.30.208.45       1500                1500                

172.30.81.131       1500                1500                

172.30.64.245       1500                1500                

172.30.146.112      1500                1500                

172.30.255.174      1499                1500                

172.30.64.8         1499                1500                

172.30.177.178      1499                1500                

172.30.254.24       1499                1500  

说明：flow-cnt列表示用户当前的实际会话数，flow-limit列表示会话限制配置值，0表示没有限制；



五、注意问题

1.	针对服务器的会话建议在5000以上，也可以在访问高峰期通过show flow-pre-mgr ip-info查看服务器的会话是否有超过，也可以通过先把服务器会话限制放的很大如30000，再看服务器的实际会话数有多少，特别是DNS服务器，在不明确DNS服务器的情况下，可以把DNS服务器配置一个较大的值如30000；

2.在WEB界面会话数限制从上向下匹配，命令行从下向上匹配，后配置的默认情况下最优先；

3.建议用户的会话数不要小于1000,如果内网有路由器串接做NAT的情况要适当放大；

4.	会话数限制的生效原理，配置时需要注意

1)、外网发送到设备外网接的报文会受外网接口IP的并发会话限制，针对设备本身来说也只有外网接口主动发送的报文或回包受并发会话配置限制，所以会话数限制对象不要包含外网接口IP，包含外网接口的影响，设备在受到攻击时从外网无法ping通或登陆设备,在开启DLDP情况下会影响DLDP探测报文接收，也会影响外网通过SNMP读取设备信息，同理限制接口IP会话数后也可能导致从外网VPN无法拨入；

2)、针对过路数据并发会话对外网主动起的或内网主动发起的数据都生效，但以内网的IP限制；如针对外网通过映射访问内网服务器也会生效，会话都算为内网服务器的会话数；

3)、并会话数限制针对NAT前源地址生效，不限制源NAT后的公网地址，如:地址池公网地址为100.100.100.100,用户把这个地址会话限制为1000,内网5000个用户都使用这个地址上网，用户的会话限制为1500，内网用户的会话数不会受地址池会话限制的影响,大家都可以正常上网，用户会话最大可以达到1500；

4)、对于内网发送到设备的报文，不管是发送到设备内网接口还是外网接口，内网IP会受到并发会话限制、新建会话限制、防上行攻击这三个功能的限制；内网访问设备，只审计内网IP的会话，不会审计到设备IP上去，所以针对内网访问设备的情况只需要针对内网IP做特殊配置及可不需要考虑限制是否有包含了设备本身的IP地址；如内网SNMP需要管理设备，只需要针对这台服务器做额外的会话放大及可；

5)、并发会话只统计(show flow-pre-mgr ip-info )LAN口收到数据的源IP(不管是内网PC主动发起的还是回包的)和外网口(WAN)接口IP的会话数；





image5.png

FAPER: |yonhut -

PamAC: @it Omacitt OPfamac OFiP

Motz X| @

sipmig: CheiweniiERS  DAirsveng s







image6.png

RGET = SRAENEER @#m

SRIEBATH © FEoEMER | £ SESPRSENER

A5 ok PR EFRAPIACLE | 1B BARSEN  SPEASEM RS e
REMBBE BR LA M T-@ EA[L /1A | so
jasGa

BOREREH

ARPFEIF

ACLifIEI5#

R







image7.png

PRAIZSE

® EFmF

O EFacL

A e | mEAe |

$ERIA

IRER1E v

BrEE:
PRk

(1-1200000) # # B & A 760000057

(1-1200000) #FEEF A F50049E






image8.png

PRAIZSE

® EFmF

O EFacL

gm0 | mERe |

$ERIA

IRER1E v

BrEE:
PRk

(1-1200000) # # B & A 760000057

(1-1200000) #FEEF A F50049E






image9.png

© FRoEMER ] SESPRSENER

PR BRAPACLE DS Bk R SPRkSES R TR e
2FAR yonghu BELE 600000 1500 = 8 7 %X
2FAR sever BELE 600000 5000 E= @ z %

EE bR 0 R EAL|/1E







image10.png

© FiaiEmEh

BRppem

EFAR

EFAR

] EESPHSENER

RERPACLE | BADSE

yonghu

server

BEIE

BEEIE

AT

600000

600000

SPRkSES R

1500

5000

=il
E= 3 z X
E= @ z X

BA L@ M -0 EEl

Ji1m







image11.png

P L 2

222.16 e 1222.16.0m 121232
222 1oqma 1222.16 Sw— 108442

22216 o— 1222.16 d—» 106995






image1.png

ReEATH
AbS5hd
R
FPER
AP
RS SR
LrmEETEs

Jiilak: i)

“Oroll s syme frams
© peraursTony
£ vpn_croup







image2.png

PR Y3 rootyongnu | e

RIKAT IR : H1% 2]

=S root
© pefault_Group
- s | RIRE
1 vpn_aroup o
O server =

© yonghu







image3.png

Jiilac:ensiol 2AAZ: rootserver | HR{E

=S root REATHHRE : H1% 2
@ pefault_Group
¢ % R
o Group W R
O server|

AREE FENAAE)  HFE XWE

@ yongh







image4.png

FPER: |sever! X"

IPamAC: @it Omacitt Opfamac OFiP

192.168.10.10-192.168.10.100 )

sipmig: CheirweniiERS Dairsvengs








image4.emf
11.x全局会话数限 制设置.docx
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一、组网需求

会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒或人为恶意攻击，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包；



二、配置要点

1.	收集服务器网段，内部DNS服务器的地址，服务器的会话数会多余普通电脑所以需要分开限制

2.	内网用户的网段

说明：需要通过EG上网的网段需要收集准确；



三、配置步骤

定义用户对象:

1.新建服务器组和普通用户组：
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2.给服务器组和普通用户组添加IP对象
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如果一个组有多个段可以同样建立；

命令行配置：

subscriber static name "server" parent "/"

subscriber static name "server1" parent "/server" ip-range 192.168.10.10 192.168.10.100

subscriber static name "yonghu" parent "/"

subscriber static name "yonhu1" parent "/yonghu" ip-range 172.16.0.1 172.31.255.254

说明：10.X版本命令行配置用户对象或用户组时不带引号；



会话数限制配置：

1.在“安全/防攻击”---“连接数限制”---“新建会话数策略”
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2.给服务每IP限制5000，

[image: ]

5000是一个经验值，可以满足大部分用户的服务器需求，配置会话限制后也可以在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，如DNS服务器会话数超过5000，可以单独限制；



3.用户配置每IP限制1500
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命令行配置：

flow-pre-mgr 1 subscriber server action trust total-limit 600000 per-ip-limit 5000

flow-pre-mgr 2 subscriber yonghu action trust total-limit 600000 per-ip-limit 1500



四、查看结果

在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，	
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会话数列显视的是当前内网用户的实际会话数; 

也可以通过show flow-pre-mgr ip-info  查看会话数限制的情况，如：

ruijie#show flow-pre-mgr ip-info

IP-ADDRESS          flow-cnt            flow-limit          

============================================================

59.46.93.141        7878                0                   

172.30.88.90        1500                1500                

172.30.208.45       1500                1500                

172.30.81.131       1500                1500                

172.30.64.245       1500                1500                

172.30.146.112      1500                1500                

172.30.255.174      1499                1500                

172.30.64.8         1499                1500                

172.30.177.178      1499                1500                

172.30.254.24       1499                1500  

说明：flow-cnt列表示用户当前的实际会话数，flow-limit列表示会话限制配置值，0表示没有限制；



五、注意问题

1.	针对服务器的会话建议在5000以上，也可以在访问高峰期通过show flow-pre-mgr ip-info查看服务器的会话是否有超过，也可以通过先把服务器会话限制放的很大如30000，再看服务器的实际会话数有多少，特别是DNS服务器，在不明确DNS服务器的情况下，可以把DNS服务器配置一个较大的值如30000；

2.在WEB界面会话数限制从上向下匹配，命令行从下向上匹配，后配置的默认情况下最优先；

3.建议用户的会话数不要小于1000,如果内网有路由器串接做NAT的情况要适当放大；

4.	会话数限制的生效原理，配置时需要注意

1)、外网发送到设备外网接的报文会受外网接口IP的并发会话限制，针对设备本身来说也只有外网接口主动发送的报文或回包受并发会话配置限制，所以会话数限制对象不要包含外网接口IP，包含外网接口的影响，设备在受到攻击时从外网无法ping通或登陆设备,在开启DLDP情况下会影响DLDP探测报文接收，也会影响外网通过SNMP读取设备信息，同理限制接口IP会话数后也可能导致从外网VPN无法拨入；

2)、针对过路数据并发会话对外网主动起的或内网主动发起的数据都生效，但以内网的IP限制；如针对外网通过映射访问内网服务器也会生效，会话都算为内网服务器的会话数；

3)、并会话数限制针对NAT前源地址生效，不限制源NAT后的公网地址，如:地址池公网地址为100.100.100.100,用户把这个地址会话限制为1000,内网5000个用户都使用这个地址上网，用户的会话限制为1500，内网用户的会话数不会受地址池会话限制的影响,大家都可以正常上网，用户会话最大可以达到1500；

4)、对于内网发送到设备的报文，不管是发送到设备内网接口还是外网接口，内网IP会受到并发会话限制、新建会话限制、防上行攻击这三个功能的限制；内网访问设备，只审计内网IP的会话，不会审计到设备IP上去，所以针对内网访问设备的情况只需要针对内网IP做特殊配置及可不需要考虑限制是否有包含了设备本身的IP地址；如内网SNMP需要管理设备，只需要针对这台服务器做额外的会话放大及可；

5)、并发会话只统计(show flow-pre-mgr ip-info )LAN口收到数据的源IP(不管是内网PC主动发起的还是回包的)和外网口(WAN)接口IP的会话数；

6)、11.x正式版本使用flow-pre-mgr protocol-enable对ospf、rip、vrrp协议默认进行放行，不受并发限制、新建限制、上传限制，10.x无此功能；



image5.png

= #iEmr X

FIFEHR : |yonghul *

PRMAC: ©IPjir OMACHE OIPFIMAC OFIP

7218.124.130-172.18.124.140| @

sevFfi2 : CsevrEwebEAF  ClrVPNAR






image6.png

2EREH

51 98 : MRFEEHAEAP (IRSE. HA0) | FOSEREEP (RELE] |1

ARPZEIR

+smzeEnen | RaEssPrsEmER

PRI HERAF/ACLS =St

ETAR FrERF BESEN

i







image7.png

= HEE SEHERGIRRE

PREEE : @ EFAR O EFACL

BASSEH 600000 (0-1200000 , 0% FIRE)IEFAEA F60000069(E
FIPEASER - 5000 (0-1200000 , 0% FIRE)IEFEEA T S0089E

PRACEE







image8.png

= HEE SEHERGIRRE

PREEE : @ EFAR O EFACL

BASSEH 600000 (0-1200000 , 0% FIRE)IEFAEA F60000069(E
SIPEASER - 1500 (0-1200000 , 0% FIRE)IEFEEA T S0089E

PRACEE







image9.png

BRI

EFAF
ETAF

SEFAF/ACL

yonghu

server

EHAT  BASAIEN SPEARER RS LRES
BERER 600000 1500 = P
BEREH 600000 5000 =2 g3







image10.png

+smaaEnons

BRI
EFAF
ETAF
EFAF

BEEAF/ACLS

yonghu
server

FrEMF

BASSIES
600000
600000

SBIPEASEN
1500
5000
1000

WS IR
E="4
= S R
E="4







image11.png

ip AR AE

192.168.1.137 /EuFEEa 14

CECRU=S- R - T - |






image1.png

=i SASHAR BHRAFER

W/ T 4838 : root -
KBTI : 2

+ Oiroot

X8 € EmE
+iEmEREE |+Ena

o

o =
o i

B 10 v RH2%







image2.png

)::[=t5 SASHAF

PR

1183 root
© Vpn_Group
© yonghu
O server

BHRAFER

APRE : root/server

RBTT RS | H3F ) EaEE
Xl ¢ Eiss

£
[} BUELE
ruijie







image3.png

BrEE | SASHES BHECEE

PR 48858  root/server
XTI SR Dy pnEE
-8 root
£ Vpn_Group X8k U mess
© yongh
e £
Olserver!

+@mE HEmERE® HEmE XBs







image4.png

= #iEmr X

APPSR serverl N

PEMAC: ©IPjir OMACHE OIPFIMAC OFIP

192.168.1.130-192.168.1.140 | @

sevefi : CsevrEwebEAR  ClrVPNAR







image5.emf
ip session  filter配置方式.docx


ip session filter配置方式.docx
一、组网需求

在用户没有防火墙做限制的情况下，如果遇到大量的伪源IP攻击，或者是端口扫描时，会把设备的流表给占满，而导致正常的数据无法建流而被丢弃，有大量的故障是由于网络存在攻击流量导致，所以建议在实施时配置ip session filter功能只让合法的流量通过，保护设备的性能；



二、功能原理

1、ip session filter的原理就是，在建立流表前去匹配调用的ACL，如果被ACL拒绝就不会再去建流了。Ip session filter 是全局生效的，开启此功能后不管从那个接口进入的数据，都会匹配到被调用的ACL，全局的ACL是基于状态表，能出去就能回来，类似于防火墙的功能，实现只放通合法的流量，拒绝其它流量；

2、我们可以把ip session filter理解成是一个全局的ACL，不管从那个接口进来都可以匹配上，所以针对到设备本身的管理数据，设备开启本身功能的数据和过路数据都需要放通；

3、ip session filter对设备本身主动发出的数据是不生效的，如就算ip session filter配置deny any any 设备主动ping其它设备还是可以ping通的，只是其它设备无法主动ping通EG设备了；



三、配置要点

1.确认用户的内网接口，及各接口的IP地址,根据实际情况放通到设备的管理端口，如WEB管理、telnet、SSH

2.用户设置的WEB管理端口默认为80，如果有修改通过show running-config | include http port 查看

如：ip http port 8080　表示web管理端口是8080

3.用户内网的需要上网的网段（包含需要上网的服务器）

4.用户所做的端口映射或者ip映射的公网IP和端口，或者是用户直接从公网可以访问的公网IP服务器；从端口映射或者是IP映射可以看出，我们需要放通从外网访问的IP和端口。

5.确认设备开启了那些协议如SNMP、L2TP、PPTP、IPSEC、SAM联动、SSLVPN、GRE、OSFP、ICPM、VRRP、DHCP根据实际情况把开启的协议放通；





四、配置步骤

1.确认用户的配置

a.如以下为用户接口IP，G0/0、G0/4 、G0/6为内网接口；G0/1、G0/7为外网接口

GigabitEthernet 0/0              10.98.1.6/30         YES       UP       

GigabitEthernet 0/1              61.157.137.6/30      YES       UP       

GigabitEthernet 0/4              10.98.1.10/30        YES       UP   

GigabitEthernet 0/6              10.98.1.14/30        YES       UP       

GigabitEthernet 0/7              221.10.98.202/30     YES       UP       



b.用户设置的WEB管理端口

ip http port 8080　

c.用户内网的网段

ip route 10.0.0.0 255.0.0.0 　 10.98.1.5

ip route 10.3.3.0 255.255.255.0 10.98.1.9

ip route 10.60.0.0 255.255.0.0 10.98.1.13

ip route 10.130.0.0 255.255.0.0 10.98.1.13

ip route 10.131.0.0 255.255.0.0 10.98.1.13

ip route 10.132.0.0 255.255.0.0 10.98.1.13

ip route 10.133.0.0 255.255.0.0 10.98.1.13

ip route 10.138.0.0 255.255.0.0 10.98.1.13

ip route 10.139.0.0 255.255.0.0 10.98.1.13

ip route 10.200.0.0 255.255.0.0 10.98.1.13

ip route 10.201.0.0 255.255.0.0 10.98.1.13

ip route 10.202.0.0 255.255.255.0 10.98.1.13

从以上信息可以看出用户的内网都是10.0.0.0/8网段的,在用户网段过多情况下可以考虑适当的汇总；

d.用户所做的端口映射或者ip映射

ip nat inside source static tcp 10.139.24.3 21 61.157.144.49 21 permit-inside

ip nat inside source static tcp 10.139.24.3 20 61.157.144.49 80 permit-inside

ip nat inside source static 10.135.11.2 61.157.144.34 permit-inside

ip nat inside source static 10.1.1.199 61.157.144.45 permit-inside

ip nat inside source static 10.2.2.2 61.157.144.46 permit-inside

ip nat inside source static 10.1.1.200 61.157.144.78 permit-inside

ip nat inside source static 10.1.1.201 221.10.91.78 permit-inside

ip nat inside source static 10.24.1.32 61.157.144.232 permit-inside

ip nat inside source static 10.1.1.70 61.157.144.70 permit-inside

ip nat inside source static 10.3.3.10 61.157.144.11 permit-inside

从端口映射或者是IP映射可以看出，我们需要放通从外网访问的IP和端口；



2.ip session filter的ACL配置

a.针对用户的配置，也就是需要放通的服务配置ACL

ip access-list extended 188

 10 permit tcp any 10.98.1.0 0.0.0.15 eq telnet 

 20 permit tcp any 10.98.1.0 0.0.0.15 eq 8080 

 30 permit icmp any 10.98.1.0 0.0.0.15 

 40 permit udp any 10.98.10.0 0.0.0.15 eq snmp 　

 50 permit tcp any host 61.157.137.6 eq telnet 

 60 permit tcp any host 61.157.137.6 eq 8080 

 70 permit icmp any host 61.157.137.6 

 80 permit tcp any host 221.10.98.202 eq telnet 

 90 permit tcp any host 221.10.98.202 eq 8080 

 100 permit icmp any host 221.10.98.202 

140 permit ip 10.0.0.0 0.255.255.255 any 

150 permit tcp any host 61.157.144.49 eq ftp 

160 permit tcp any host 61.157.144.49 eq www 

170 permit ip any host 61.157.144.34 

180 permit ip any host 61.157.144.45 

190 permit ip any host 61.157.144.46 

200 permit ip any host 61.157.144.78 

210 permit ip any host 61.157.144.232 

220 permit ip any host 61.157.144.70 

230 permit ip any host 61.157.144.11 

240 permit ip any host 221.10.91.78



ACE 10到100是放通所有IP到设备接口的telnet，WEB管理和ping，针对内网接口放还放通SNMP管理（建议只针对内网接口放通ICMP协议）; 

ACE 140是放通内网IP到所有资源的访问; 

ACE 150到240是放通任意IP来访问映射的内网服务器的资源; 

ACL的配置尽量汇总，因为过多的ACE条目也是很耗CPU资源的，ACL的配置尽量精细化，放通一切合法的流量，尽量拒绝一切非法的流量; 

注意：

此ACL不要做any到any到协议或端口的放通，否则伪IP攻击刚好是这个协议或端口会导致我们的防护策略失效；



3.Ip session filter 调用ACL

ip session filter 188　　　　//190及我们前面所配置的ACL

被ip session filter调用的ACL是全局生效的，而且是在建立流表前匹配，也就是说被此ACL拒绝的数据不会建流而直接被丢弃，所以一定要确保该放通的资源都放通后再配置；

Ip session filter对设备本身所发出的数据是不生效的，通过IP session filter 的流量，回来时不会再匹配ip session filter所调用的ACL，也就是说能出去就能回来; 

注意：如果是远程配置，以防万一出错配置前先告知用户配置风险，在业务量少的时候配置，并告知用户删除的方法（no Ip session filter）,配置后不要立即保存配置，先测试业务正常后再保存；



五、配置验证

1.确认内网用户上网正常；

2.确认服务器外网可以访问；

3.确认设备可以管理；



六、注意问题

1.	Ip session filter内似防火墙功能，没有放通的流量就会被阻止，所以配置前一定要做好业务网络的梳理，以免遗漏后造成用户部分的业务终断；如用户使用了OSPF协议需要把OSPF协议放通，如果有VPN与SAM联动等也需要放通；

2.	如果有VPN隧道也需要放通，站点到站点放通感兴趣流，PC到网关放通虚IP地址到资源的访问

3.	设备功能常用端口与协议,根据实现情况放通；

SNMP：UDP 161

L2TP：UDP 1701

PPTP: TCP  1723

IPSEC: UDP 500、4500

SAM联动：TCP 2012

SSLVPN: TCP 443、UDP 443

WEB管理：http方式默认TCP 80、https方式默认 TCP 4430

telnet: tcp 23

GRE：协议GRE

OSFP：协议OSPF

ICPM：协议ICMP

VRRP：协议号112 （permit 112 any any）

DHCP：UDP 67、68  (permit udp any range 67 68 any range 67 68)     #在EG做DHCP服务器时使用此ACE条目放通DHCP报文，否测用户无法获取地址






image6.png
FHEABEE

-y

ACLsIE

HEERSIRE

222

ESchies

ARPEESIEN :
EEARPRETIE ¢
RERE

WEREE

Zibping :

Fikssh telnet

FEsnmpEE :

EitwebER

webiiEls0 ¢

: Oz RRssh telnet | CJZE1F5Mssh telnet

OURMARPEE @
[ARPEGRIRETSIE]
OnEpREws @

[ZpinmsEE]  (HEREAE]

OzitmmpingisE  UZsHApingits

OzmibmmsnmpEE | URIESHRsnmpEE

:DmEARERSEwebEs RIS RESWebES

80 (80,1025-65535)864 580

[ o [





image7.png
hia ota-a930a612>
lntertaco addvess is: 172.19.20.1/24
NP type: ARPR.ARP Tineout: 3600 conds
101508 hytes. T 100000 Kot
Encapsulatian protocal is Eehernet-11, loophack nat set
Kespalive interual is 10 50z 30t
Carnior. delay 33 2 sec
Riload ic 95 -Txload is 2
Gueusing stratess: FIFO
R et queus @40, 0 dropss

Input queue /75, 9-drop
S soconds input ravel37238056) mm.’,@ packets/sec
S seconds output rate 8 bits/sec, 444 packets/sec

Received 659768 broadcasts, @ runts, © giants
S input errors, @ CRC, 8 frane, § overrun, 0 ahor
4887 packets outpuc, 1422477 bytes. 0 underruns,® dropped
8 output ervors, 0 collisions,  interface resets
100/ Full-Duplex

DouN

DouN

DOUN.

lardvare is PQ3 TSEC ETHERNET CONTROLLER FastEthernet, address is @81a.a93f.af

663514 packets input, 41814451 bytes, 5 res lack, 8 no huffer,0 dropped

‘actEthernet /1 is UP , line protocol is UP
larduare is P3 TSEC ETERNET CONTROLLER FastEthernet, address is
Chia BB1a.a93F 611>

no ip address
ARPAARP Tincout: 3688 seconds
HTU 1500 bytes. B 100090 Kbic
Encapsulation protocol is Ethernot-I1, loopback not sot
Keepalive interval is 10 sec . set
Garrier delay is 2 sec
Rloadkis 24 .Txload is 2
Queusing strategy: FIFO
Output quoue /40, 8 drops;
Input queue 0,75, 0 dvop:
5 seconds input rate 972
5 seconds output rate 834784 hits/sec, 999 prckets/sec
339466 packets input, U res lack. 8 no huffe
Received 15 broadcasts, 8 runts, 8 giants
© input errors, B CRC, O Frane. @ overrun. § abort
263913 packets output, 83496785 hytes, @ underruns.® dropped
0 output errors. @ collisions, O interface resets
Link Mode: 100H/Full-Duplex
edia-type is tuisted-pair.
Dtk PTiabaa] 18 P Tk iEiata] 16 are.

47 packets/sec





image8.png
FHEABEE

-y

ARPEIR

ACLEFIZ

HEERSIRE

L2229

ESchaie o

ARPEERIEI
EEARPEHSESI=
RERE

KERAE

Fikping
Fikssh telnet
ZEiEsnmpEIE

ZEitwebZER

webaialsCl

BURNRARPEE @
[ARPESRIREESIR]
FRpRERE @

[ZpinmsEE]  (HEREAE]

FIEAMpingiaE ZIESNRpingiE

ZIERIRssh telnet  IZEIESHssh telnet
FIEAMsnmpEE FIESNRsnmpEE
HIANERAEwWeb RS FISNRERAEWeb RS

80




10.x全局会话数限制设置.docx
一、组网需求

会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒或人为恶意攻击，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包；



二、配置要点

1.	收集服务器网段，内部DNS服务器的地址，服务器的会话数会多余普通电脑所以需要分开限制

2.	内网用户的网段

说明：需要通过EG上网的网段需要收集准确；



三、配置步骤

定义用户对象:

1.新建服务器组和普通用户组：

[image: ]



[image: ]

2.给服务器组和普通用户组添加IP对象

[image: ]

[image: ]

[image: ]

如果一个组有多个段可以同样建立；

命令行配置：

subscriber static name server parent /

subscriber static name server1 parent /server ip-range 192.168.10.10 192.168.10.100

subscriber static name yonghu parent /

subscriber static name yonhu1 parent /yonghu ip-range 172.16.0.1 172.31.255.254





会话数限制配置：

1.在“安全/防攻击”---“连接数限制”---“新建会话数策略”



[image: ]



2.给服务每IP限制5000，

[image: ]

5000是一个经验值，可以满足大部分用户的服务器需求，配置会话限制后也可以在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，如DNS服务器会话数超过5000，可以单独限制；



3.用户配置每IP限制1500

[image: ]
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命令行配置：

flow-pre-mgr 1 subscriber server action trust total-limit 600000 per-ip-limit 5000

flow-pre-mgr 2 subscriber yonghu action trust total-limit 600000 per-ip-limit 1500



四、查看结果

在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，	

[image: ]
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会话数列显视的是当前内网用户的实际会话数; 

也可以通过show flow-pre-mgr ip-info  查看会话数限制的情况，如：

ruijie#show flow-pre-mgr ip-info

IP-ADDRESS          flow-cnt            flow-limit          

============================================================

59.46.93.141        7878                0                   

172.30.88.90        1500                1500                

172.30.208.45       1500                1500                

172.30.81.131       1500                1500                

172.30.64.245       1500                1500                

172.30.146.112      1500                1500                

172.30.255.174      1499                1500                

172.30.64.8         1499                1500                

172.30.177.178      1499                1500                

172.30.254.24       1499                1500  

说明：flow-cnt列表示用户当前的实际会话数，flow-limit列表示会话限制配置值，0表示没有限制；



五、注意问题

1.	针对服务器的会话建议在5000以上，也可以在访问高峰期通过show flow-pre-mgr ip-info查看服务器的会话是否有超过，也可以通过先把服务器会话限制放的很大如30000，再看服务器的实际会话数有多少，特别是DNS服务器，在不明确DNS服务器的情况下，可以把DNS服务器配置一个较大的值如30000；

2.在WEB界面会话数限制从上向下匹配，命令行从下向上匹配，后配置的默认情况下最优先；

3.建议用户的会话数不要小于1000,如果内网有路由器串接做NAT的情况要适当放大；

4.	会话数限制的生效原理，配置时需要注意

1)、外网发送到设备外网接的报文会受外网接口IP的并发会话限制，针对设备本身来说也只有外网接口主动发送的报文或回包受并发会话配置限制，所以会话数限制对象不要包含外网接口IP，包含外网接口的影响，设备在受到攻击时从外网无法ping通或登陆设备,在开启DLDP情况下会影响DLDP探测报文接收，也会影响外网通过SNMP读取设备信息，同理限制接口IP会话数后也可能导致从外网VPN无法拨入；

2)、针对过路数据并发会话对外网主动起的或内网主动发起的数据都生效，但以内网的IP限制；如针对外网通过映射访问内网服务器也会生效，会话都算为内网服务器的会话数；

3)、并会话数限制针对NAT前源地址生效，不限制源NAT后的公网地址，如:地址池公网地址为100.100.100.100,用户把这个地址会话限制为1000,内网5000个用户都使用这个地址上网，用户的会话限制为1500，内网用户的会话数不会受地址池会话限制的影响,大家都可以正常上网，用户会话最大可以达到1500；

4)、对于内网发送到设备的报文，不管是发送到设备内网接口还是外网接口，内网IP会受到并发会话限制、新建会话限制、防上行攻击这三个功能的限制；内网访问设备，只审计内网IP的会话，不会审计到设备IP上去，所以针对内网访问设备的情况只需要针对内网IP做特殊配置及可不需要考虑限制是否有包含了设备本身的IP地址；如内网SNMP需要管理设备，只需要针对这台服务器做额外的会话放大及可；

5)、并发会话只统计(show flow-pre-mgr ip-info )LAN口收到数据的源IP(不管是内网PC主动发起的还是回包的)和外网口(WAN)接口IP的会话数；
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11.x全局会话数限制设置.docx
一、组网需求

会话数限制主要是针对会话攻击，具体的表现是某台电脑或服务器中毒或人为恶意攻击，发大量的目标IP和端口随机的报文，每秒新建会话数会有数万，并发会话数会达到几十甚至上百万，大量的瞬间新建会话会导致设备新建会话资源不足，导致正常用户无法上网丢包；



二、配置要点

1.	收集服务器网段，内部DNS服务器的地址，服务器的会话数会多余普通电脑所以需要分开限制

2.	内网用户的网段

说明：需要通过EG上网的网段需要收集准确；



三、配置步骤

定义用户对象:

1.新建服务器组和普通用户组：

[image: ]
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2.给服务器组和普通用户组添加IP对象

[image: ]

[image: ]

[image: ]

如果一个组有多个段可以同样建立；

命令行配置：

subscriber static name "server" parent "/"

subscriber static name "server1" parent "/server" ip-range 192.168.10.10 192.168.10.100

subscriber static name "yonghu" parent "/"

subscriber static name "yonhu1" parent "/yonghu" ip-range 172.16.0.1 172.31.255.254

说明：10.X版本命令行配置用户对象或用户组时不带引号；



会话数限制配置：

1.在“安全/防攻击”---“连接数限制”---“新建会话数策略”



[image: ]



2.给服务每IP限制5000，

[image: ]

5000是一个经验值，可以满足大部分用户的服务器需求，配置会话限制后也可以在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，如DNS服务器会话数超过5000，可以单独限制；



3.用户配置每IP限制1500

[image: ]



[image: ]



命令行配置：

flow-pre-mgr 1 subscriber server action trust total-limit 600000 per-ip-limit 5000

flow-pre-mgr 2 subscriber yonghu action trust total-limit 600000 per-ip-limit 1500



四、查看结果

在“安全/防攻击”---“连接数限制”---“查看每IP流会话数情况 ”处查每个IP的实际会话数，	

[image: ]
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会话数列显视的是当前内网用户的实际会话数; 

也可以通过show flow-pre-mgr ip-info  查看会话数限制的情况，如：

ruijie#show flow-pre-mgr ip-info

IP-ADDRESS          flow-cnt            flow-limit          

============================================================

59.46.93.141        7878                0                   

172.30.88.90        1500                1500                

172.30.208.45       1500                1500                

172.30.81.131       1500                1500                

172.30.64.245       1500                1500                

172.30.146.112      1500                1500                

172.30.255.174      1499                1500                

172.30.64.8         1499                1500                

172.30.177.178      1499                1500                

172.30.254.24       1499                1500  

说明：flow-cnt列表示用户当前的实际会话数，flow-limit列表示会话限制配置值，0表示没有限制；



五、注意问题

1.	针对服务器的会话建议在5000以上，也可以在访问高峰期通过show flow-pre-mgr ip-info查看服务器的会话是否有超过，也可以通过先把服务器会话限制放的很大如30000，再看服务器的实际会话数有多少，特别是DNS服务器，在不明确DNS服务器的情况下，可以把DNS服务器配置一个较大的值如30000；

2.在WEB界面会话数限制从上向下匹配，命令行从下向上匹配，后配置的默认情况下最优先；

3.建议用户的会话数不要小于1000,如果内网有路由器串接做NAT的情况要适当放大；

4.	会话数限制的生效原理，配置时需要注意

1)、外网发送到设备外网接的报文会受外网接口IP的并发会话限制，针对设备本身来说也只有外网接口主动发送的报文或回包受并发会话配置限制，所以会话数限制对象不要包含外网接口IP，包含外网接口的影响，设备在受到攻击时从外网无法ping通或登陆设备,在开启DLDP情况下会影响DLDP探测报文接收，也会影响外网通过SNMP读取设备信息，同理限制接口IP会话数后也可能导致从外网VPN无法拨入；

2)、针对过路数据并发会话对外网主动起的或内网主动发起的数据都生效，但以内网的IP限制；如针对外网通过映射访问内网服务器也会生效，会话都算为内网服务器的会话数；

3)、并会话数限制针对NAT前源地址生效，不限制源NAT后的公网地址，如:地址池公网地址为100.100.100.100,用户把这个地址会话限制为1000,内网5000个用户都使用这个地址上网，用户的会话限制为1500，内网用户的会话数不会受地址池会话限制的影响,大家都可以正常上网，用户会话最大可以达到1500；

4)、对于内网发送到设备的报文，不管是发送到设备内网接口还是外网接口，内网IP会受到并发会话限制、新建会话限制、防上行攻击这三个功能的限制；内网访问设备，只审计内网IP的会话，不会审计到设备IP上去，所以针对内网访问设备的情况只需要针对内网IP做特殊配置及可不需要考虑限制是否有包含了设备本身的IP地址；如内网SNMP需要管理设备，只需要针对这台服务器做额外的会话放大及可；

5)、并发会话只统计(show flow-pre-mgr ip-info )LAN口收到数据的源IP(不管是内网PC主动发起的还是回包的)和外网口(WAN)接口IP的会话数；

6)、11.x正式版本使用flow-pre-mgr protocol-enable对ospf、rip、vrrp协议默认进行放行，不受并发限制、新建限制、上传限制，10.x无此功能；



image5.png

= #iEmr X

FIFEHR : |yonghul *

PRMAC: ©IPjir OMACHE OIPFIMAC OFIP

7218.124.130-172.18.124.140| @

sevFfi2 : CsevrEwebEAF  ClrVPNAR






image6.png

2EREH

51 98 : MRFEEHAEAP (IRSE. HA0) | FOSEREEP (RELE] |1

ARPZEIR

+smzeEnen | RaEssPrsEmER

PRI HERAF/ACLS =St

ETAR FrERF BESEN

i







image7.png

= HEE SEHERGIRRE

PREEE : @ EFAR O EFACL

BASSEH 600000 (0-1200000 , 0% FIRE)IEFAEA F60000069(E
FIPEASER - 5000 (0-1200000 , 0% FIRE)IEFEEA T S0089E

PRACEE







image8.png

= HEE SEHERGIRRE

PREEE : @ EFAR O EFACL

BASSEH 600000 (0-1200000 , 0% FIRE)IEFAEA F60000069(E
SIPEASER - 1500 (0-1200000 , 0% FIRE)IEFEEA T S0089E

PRACEE







image9.png

BRI

EFAF
ETAF

SEFAF/ACL

yonghu

server

EHAT  BASAIEN SPEARER RS LRES
BERER 600000 1500 = P
BEREH 600000 5000 =2 g3







image10.png

+smaaEnons

BRI
EFAF
ETAF
EFAF

BEEAF/ACLS

yonghu
server

FrEMF

BASSIES
600000
600000

SBIPEASEN
1500
5000
1000

WS IR
E="4
= S R
E="4







image11.png

ip AR AE

192.168.1.137 /EuFEEa 14

CECRU=S- R - T - |






image1.png

=i SASHAR BHRAFER

W/ T 4838 : root -
KBTI : 2

+ Oiroot

X8 € EmE
+iEmEREE |+Ena

o

o =
o i

B 10 v RH2%







image2.png

)::[=t5 SASHAF

PR

1183 root
© Vpn_Group
© yonghu
O server

BHRAFER

APRE : root/server

RBTT RS | H3F ) EaEE
Xl ¢ Eiss

£
[} BUELE
ruijie







image3.png

BrEE | SASHES BHECEE

PR 48858  root/server
XTI SR Dy pnEE
-8 root
£ Vpn_Group X8k U mess
© yongh
e £
Olserver!

+@mE HEmERE® HEmE XBs







image4.png

= #iEmr X

APPSR serverl N

PEMAC: ©IPjir OMACHE OIPFIMAC OFIP

192.168.1.130-192.168.1.140 | @

sevefi : CsevrEwebEAR  ClrVPNAR







image9.png
v REBATHERS

| Rk

[ R

B rmite

kbt

@ nmEX
Yo miima

e

B BRsESEE FIazss

[ el

| arewizaz

IEARPYS): FRZSHIEMACHIPC L), {BDH|
SEARPIER: FEAERRRINPCEES S DAIP-MA

#uitarpEs): [eion [Jeion

FagemARPER: (oo [Jeion
EERE

5] ARPEIR- ETARPESHIE -~ MTOTEE
@ hitp://172.18.158.32/safe_arp_ipmac.htm

HRPFTSE

el ]
wackgnt: [ |m: oodomeb.ocee)
amas
| @mrrm:

W 1 MRAREEF, STRAIPHACEE, RERHTE, RSO RN EIPMACHTE -
2MREOEILARPES) » $HATRERAN

oc:2:ia
FreagE





image10.png
Ruijie EG NACELIEE:Etu R ppmm/snss @ops8 Swmests Lsz A AT=E

UL ARPFEIN

] O O BRSNS
ARPEIR O ARPIIR-FTARPETHIE - 360TLENISE - o X
a 1| ® | 17218.157 69/arii attack pi/safe_arp pmac him 2
ACUATRIE
e 73 BEPF IR
MR =x(10 v 2%
st 1Pt ©
- ARPIIEESE
MACH S © (301 00d0.f86b.dcbe )

BIARPES] : §RA R

REARPER : TS

BIEARPES : () Gi0/0
HEAPFIHE
FFREBARPEE : (GI0/0
A : 1ORBEEETTH, . SREAIPBISER | AEEEE | @RS SAaE T BB IRIP/MACSEE.
2MBEOFILARPE S | SEVIRESSR.

B

BB : £c2000XE WeBHS : 29 s 0GI0/0

SOt NERY @) Fimomh TSR (bS]




image11.png
ARPEI

ot R -ETHE W EeE LERESSE O SbRSSSENRRENED

o L2 s
a 172.18.157.1
=0 1%

ARPIIEESE
FIEARPSS) 1 BRABAASEMACKIPC LR , EXREEIARERHIEREA.

SARPER : | BFIPHiisiMACHE 253t ©

MACz8! s
1414.4b6b.79fc I

Mem « =& 1 =& » x=|M 1

RBARPIER | FXLTHASARPCESSSAIP-MACE , ESARPCRARPEE . BN ERSEE NIRRT TREROMss.

EIEARP¥3 : () GI0/0 (1Gi0/2 (1 GIO/4 (Gi0/6 () Te0/0

FREBARPIER : ()GI0/0 (1Gi0/2 (JGI0/4 (1Gi0/6 () Te0/0





image1.png
2 | BPSUAESHESP, B2
eEm=sESEP

EEREE AP A S
RTRERESIPiE.

BEHE B B [HESE |rassste
SaERERLEPLTE , B8

J— LR+, 28, BEERE mﬁg;; i"m;f;zﬁz:; emesnemaEnma)l. SRaERRGRES

= no buffer R - = - N

. 8o buff Ben memiaTe | PEIKEERIEN |2 PRRSENGEFAR
= ESTARNSEERER.
N ] 1. EEip session fiteriT 3|

FARTHMELARWOLTIS | wmamnemennpm  DEUREAAR
s BRI P TS| o

PBPEERSE ez, emmmen| L SEERSERE R 82T e fgﬁiﬁiﬁﬁ

s e B ARSI AR At~ o S i .

2. EELESEHURLE
B

3. BEPRALTRS





image2.png
e

2 cpu 100% ( 51 Stnet

[fefmp_topf2iE® ) . SMNEMEE LFMEEERSEES]
[EETAEE (webfltehet]S , ERRECPURER TR , CPU
BIRST ) | ERSETE AR

[zl

1. Show cpu= B Bk H
lbg3 R net . lisr inti
lefmp_topfeiEm)

[2:show int gO/x . BEA
FCAginputiloutput 2
e

3. FIFIIno bufferE=—|
[EEx

l4. show att his/show att
cEESEARSNP

5. shlogEEEFAIA
24 somp Sl telneti 2%
e

R

1. webRERSIRREGE
]

3. FrrbPOR L

4. show ef-mfp all EERE|
EE , mRRER
et

1. BZEEm . SEEE|
s, EE.

2. ESip session fiter . 13|
P

ARPIZE

NSRS RO REARPE|
. LR TR LR

=

1. EnsiEe  —BENRE|
arpE8 , toETEpcl
2. ExmrEEY, —EATE
EECEAR

1 SEHT , BEAARY|
ETARPIE A

2. EEEAEG LSEISE|
| EERARPEETFR

iEPTIMACE TR . 7|
SFRELEIAR, —EFE|
(B R

=IREEE

B

rREaE SRR,

1. EEEGK = 5|
FERHANIER. BECPU
A=A

2. sEGHES , TA|
[show int g/Xi A IR S|

s=x

(s TR
RBpEmRaE | SRR,





